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APRESENTAÇÃO 

A segurança da informação constitui um dos pilares fundamentais para a continuidade 
das atividades institucionais da Autarquia de Urbanização do Recife (URB Recife), 
especialmente diante da crescente digitalização dos processos administrativos, operacionais e 
estratégicos da administração pública. 

Este manual foi elaborado com a finalidade de detalhar, orientar e normatizar os 
procedimentos relacionados ao uso seguro dos recursos tecnológicos disponibilizados pela 
instituição, estabelecendo diretrizes claras para servidores, colaboradores, estagiários, 
terceirizados e demais usuários autorizados. 

A adoção de práticas adequadas de segurança da informação contribui diretamente para: 
 A proteção dos dados institucionais; 
 A preservação da integridade dos sistemas corporativos; 
 A garantia da confidencialidade das informações; 
 A disponibilidade dos serviços tecnológicos; 
 A conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD – Lei 
nº 13.709/2018); 
 A mitigação de riscos operacionais, tecnológicos e jurídicos. 
O presente documento detalha cada item previsto no Manual Resumido de Segurança 

da Informação da URB Recife, ampliando seu conteúdo de forma técnica, organizacional e 
operacional. 
 

1. OBJETIVO 

1.1 Garantir o uso seguro, ético e responsável dos recursos da empresa 
Os recursos tecnológicos disponibilizados pela URB Recife — computadores, sistemas, 

redes, internet, e-mails corporativos, softwares, dispositivos móveis e bases de dados — devem 
ser utilizados exclusivamente para fins institucionais. 

O uso ético pressupõe: 
 Respeito às normas internas; 
 Utilização responsável dos sistemas; 
 Não utilização dos recursos para fins pessoais inadequados; 
 Respeito à legislação vigente; 
 Conduta profissional compatível com o ambiente institucional. 
A utilização inadequada dos recursos tecnológicos pode gerar: 
 Vazamento de informações; 
 Comprometimento da rede institucional; 
 Perda de dados; 
 Ataques cibernéticos; 
 Responsabilização administrativa, civil e criminal. 

1.2 Proteger informações e reduzir riscos 
As informações institucionais representam patrimônio estratégico da administração 

pública. Sua proteção envolve três pilares fundamentais: 
a) Confidencialidade: Garantia de que apenas pessoas autorizadas tenham acesso às 
informações. 
b) Integridade: Garantia de que os dados não sejam alterados indevidamente. 
c) Disponibilidade: Garantia de que as informações estejam acessíveis quando necessárias. 
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d) Redução de Riscos: Depende da adoção contínua de medidas preventivas, tais como: 
 Controle de acesso; 
 Atualização de sistemas; 
 Atualização do antivírus; 
 Monitoramento da rede; 
 Capacitação dos usuários; 
 Políticas de backup; 
 Gestão adequada de senhas. 

 

2. APLICAÇÃO 

As diretrizes deste manual aplicam-se a: 
 Servidores efetivos; 
 Servidores comissionados; 
 Estagiários; 
 Prestadores de serviço; 
 Empresas terceirizadas; 
 Consultores; 
 Colaboradores externos autorizados. 
Toda pessoa que utilize recursos tecnológicos da URB Recife assume responsabilidade 

direta pelo cumprimento das normas estabelecidas. O acesso aos sistemas corporativos está 
condicionado à ciência e concordância com as regras de segurança da informação. 
 

3. PRINCÍPIOS 

3.1 Uso profissional dos sistemas 
Os sistemas institucionais devem ser utilizados exclusivamente para atividades 

relacionadas às funções desempenhadas no âmbito da URB Recife. 
São considerados usos inadequados: 
 Instalação de programas não autorizados; 
 Utilização para atividades comerciais particulares; 
 Acesso a conteúdos impróprios; 
 Compartilhamento indevido de arquivos; 
 Uso excessivo para fins pessoais. 

3.2 Proteção de dados e respeito à LGPD 
A Lei Geral de Proteção de Dados Pessoais (LGPD) estabelece regras para o tratamento 

de dados pessoais. Nesse contexto, os usuários devem: 
 Coletar apenas dados necessários; 
 Utilizar informações exclusivamente para finalidades institucionais; 
 Proteger dados pessoais contra acesso indevido; 
 Evitar compartilhamentos sem autorização; 
 Comunicar incidentes envolvendo dados pessoais. 
No que se refere aos dados pessoais sensíveis que exigem proteção reforçada, incluindo: 
 Informações de saúde; 
 Dados biométricos; 
 Dados financeiros; 
 Informações funcionais restritas. 
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3.3 Responsabilidade e ética 
Todos os usuários possuem responsabilidade individual sobre os acessos realizados 

utilizando suas credenciais institucionais. Para tanto, a ética digital exige: 
 Transparência; 
 Responsabilidade; 
 Respeito às normas institucionais; 
 Sigilo profissional; 
 Conduta compatível com o serviço público. 

 

4. USO DE EQUIPAMENTOS 

4.1 Uso exclusivo para atividades profissionais 
Os equipamentos fornecidos pela URB Recife destinam-se prioritariamente às 

atividades institucionais, quis sejam: 
 Computadores; 
 Notebooks; 
 Tablets; 
 Impressoras; 
 Telefones corporativos; 
 Equipamentos de rede. 
O uso inadequado pode comprometer a segurança da infraestrutura tecnológica. 

4.2 Proibição de instalação de softwares sem autorização 
A instalação de programas sem autorização da equipe de Tecnologia da Informação 

representa elevado risco de segurança, os softwares não homologados podem: 
 Conter vírus ou malwares; 
 Violar licenças de uso; 
 Comprometer o desempenho dos equipamentos; 
 Permitir invasões; 
 Causar perda de dados. 
Toda solicitação de instalação deve ser encaminhada oficialmente ao setor de TI. 

4.3 Não alterar configurações sem permissão 
Alterações não autorizadas podem comprometer a estabilidade e a segurança do 

ambiente tecnológico. Somente profissionais autorizados da TI podem realizar modificações 
técnicas em: 

 Configurações do sistema operacional; 
 Rede; 
 Antivírus; 
 Firewall; 
 Perfis de acesso; 
 Sistemas corporativos; 

 

5. SENHAS E ACESSOS 

5.1 Senha pessoal e intransferível 
As credenciais de acesso representam identificação individual do usuário. 
As senhas devem: 
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 Ser mantidas em sigilo; 
 Possuir complexidade adequada; 
 Ser alteradas periodicamente; 
 Não utilizar informações óbvias; 
 Não ser anotadas em locais visíveis. 
Boas práticas incluem: 
 Utilização de letras maiúsculas e minúsculas; 
 Inclusão de números e caracteres especiais; 
 Uso de senhas longas; 
 Não reutilização de senhas antigas. 

5.2 Não compartilhar acessos 
O compartilhamento de credenciais é proibido. Cada usuário responde pelas ações 

realizadas utilizando seu login institucional. O compartilhamento inadequado das credenciais 
poderá: 

 Comprometer auditorias; 
 Dificultar rastreamento de incidentes; 
 Violar normas de segurança; 
 Permitir acessos indevidos. 

5.3 Comunicar falhas imediatamente à TI 
Qualquer suspeita de deve ser imediatamente comunicada ao setor de Tecnologia da 

Informação. A comunicação rápida reduz impactos e possibilita ações preventivas. Tais falhas 
podem estar diretamente relacionadas a: 

 Vazamento de senha; 
 Acesso indevido; 
 Lentidão anormal; 
 Mensagens suspeitas; 
 Bloqueios inesperados; 
 Possíveis invasões; 

 

6. ARQUIVOS E INFORMAÇÕES 

6.1 Armazenar apenas em locais autorizados 
Os arquivos institucionais devem ser armazenados exclusivamente em: 
 Servidores institucionais; 
 Pastas de rede autorizadas; 
 Sistemas corporativos homologados; 
 Ambientes oficialmente disponibilizados pela TI. 
O armazenamento inadequado dificulta: 
 Backups; 
 Controle de versões; 
 Recuperação de dados; 
 Monitoramento de segurança. 

6.2 Não guardar arquivos pessoais 
Os equipamentos e ambientes institucionais não devem ser utilizados para 

armazenamento de: 
 Fotografias pessoais; 
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 Vídeos particulares; 
 Documentos privados; 
 Arquivos de entretenimento; 
 Programas pessoais. 
Além de comprometer recursos computacionais, arquivos pessoais podem aumentar 

vulnerabilidades de segurança. 

6.3 Não compartilhar dados sem autorização 
Informações institucionais somente podem ser compartilhadas mediante autorização 

formal e observância das normas legais. 
O compartilhamento indevido pode gerar: 
 Vazamento de informações; 
 Violação da LGPD; 
 Responsabilização administrativa; 
 Danos institucionais. 
Importa ressaltar que informações classificadas como sigilosas ou restritas exigem 

tratamento especial. 
 

7. E-MAIL CORPORATIVO 

7.1 Uso exclusivo para trabalho 
O e-mail corporativo constitui ferramenta oficial de comunicação institucional. Seu uso 

deve ocorrer exclusivamente para: 
 Comunicação administrativa; 
 Encaminhamento de documentos; 
 Atividades funcionais; 
 Tratativas institucionais. 

7.2 Proibição de conteúdo ilegal ou ofensivo 
É proibido utilizar o e-mail institucional para: 
 Conteúdo ofensivo; 
 Material discriminatório; 
 Mensagens ilegais; 
 Correntes; 
 Spam; 
 Divulgação político-partidária indevida; 
 Conteúdo impróprio. 

7.3 Sujeito a monitoramento 
O ambiente de e-mail corporativo pode ser monitorado para: 
 Garantia da segurança institucional; 
 Prevenção de incidentes; 
 Auditoria; 
 Conformidade normativa. 
O monitoramento respeita os princípios legais e administrativos aplicáveis ao serviço 

público. 
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8. INTERNET 

8.1 Uso com responsabilidade 
O acesso à internet deve estar relacionado às atividades institucionais. O uso consciente 

contribui para: 
 Melhor desempenho da rede; 
 Segurança dos sistemas; 
 Produtividade institucional. 

8.2 Proibição de conteúdos impróprios ou ilegais 
É vedado acessar: 
 Sites ilegais; 
 Conteúdos maliciosos; 
 Plataformas piratas; 
 Conteúdos ofensivos; 
 Ambientes que comprometam a segurança da rede. 

8.3 Evitar sites sem relação com o trabalho 
A navegação deve priorizar conteúdos relacionados às atribuições institucionais. Os 

sites não relacionados ao ambiente de trabalho podem: 
 Reduzir produtividade; 
 Expor a rede a ameaças; 
 Consumir recursos tecnológicos. 

 

9. DISPOSITIVOS PESSOAIS 

9.1 Uso mediante autorização 
O uso de equipamentos pessoais para acesso aos sistemas institucionais depende de 

autorização da área competente. Dentre tais equipamentos incluem-se: 
 Smartphones; 
 Notebooks particulares; 
 Tablets pessoais; 
 Dispositivos removíveis. 

9.2 Possibilidade de monitoramento 
Dispositivos autorizados para acesso institucional podem estar sujeitos a: 
 Controle de acesso; 
 Monitoramento de segurança; 
 Verificação de conformidade; 
 Aplicação de políticas de segurança. 

9.3 Responsabilidade do usuário 
O usuário é responsável pela proteção do equipamento pessoal utilizado para fins 

institucionais. De tal modo deve ser adotadas medidas como: 
 Uso de antivírus; 
 Atualização do sistema; 
 Bloqueio por senha; 
 Não compartilhamento do dispositivo. 
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10. MONITORAMENTO 

10.1 Monitoramento de acessos e sistemas 
A URB Recife poderá realizar monitoramento dos recursos tecnológicos institucionais 

para: 
 Garantia da segurança da informação; 
 Controle operacional; 
 Auditoria; 
 Investigação de incidentes; 
 Proteção patrimonial. 
Podem ser monitorados: 
 Acessos à internet; 
 Logs de sistemas; 
 Utilização de rede; 
 Tentativas de acesso. 

10.2 Segurança e prevenção de fraudes 
O monitoramento tem caráter preventivo e corretivo, incluindo: 
 Identificação de ameaças; 
 Detecção de comportamentos anormais; 
 Prevenção de fraudes; 
 Mitigação de riscos cibernéticos. 

 

11. INCIDENTES 

11.1 Comunicar imediatamente à TI 
Todo incidente de segurança deve ser reportado imediatamente ao setor de Tecnologia 

da Informação, a comunicação rápida reduz danos institucionais. São incidentes a identificação 
por exemplos, de: 

 Vírus; 
 Perda de equipamentos; 
 Roubo de dispositivos; 
 Acesso indevido; 
 Suspeita de invasão; 
 Vazamento de informações; 
 E-mails fraudulentos; 

11.2 Não tentar resolver sozinho 
Tentativas inadequadas de correção podem agravar o incidente e a atuação deve ocorrer 

exclusivamente pela equipe técnica competente da TI. O usuário deve: 
 Interromper o uso do equipamento, quando necessário; 
 Registrar o ocorrido; 
 Comunicar imediatamente à TI; 
 Aguardar orientação técnica. 

 



 
AUTARQUIA DE URBANIZAÇÃO DO RECIFE 
DIRETORIA ADMINISTRATIVA E FINANCEIRA 
UNIDADE DE TECNOLOGIA DA INFORMAÇÃO 
 
 

11 
Av. Oliveira Lima, 867 - Boa Vista - Recife - PE | CEP - 50.050-390 
Tel: PABX 81. 3355 5207 

12. RESPONSABILIDADES 

12.1 Cumprir normas e políticas 
Todos os usuários devem conhecer e cumprir: 
 Políticas institucionais; 
 Normas de segurança; 
 Procedimentos operacionais; 
 Diretrizes da LGPD. 
Vale ressaltar que o desconhecimento das normas não exclui responsabilidade. 

12.2 Proteger dados 
A proteção dos dados institucionais é responsabilidade coletiva, por isso cada usuário 

deve: 
 Evitar compartilhamentos indevidos; 
 Manter sigilo das informações; 
 Utilizar sistemas autorizados; 
 Observar boas práticas de segurança. 

12.3 Seguir a LGPD 
O tratamento de dados pessoais deve observar: 
 Finalidade; 
 Necessidade; 
 Transparência; 
 Segurança; 
 Prevenção; 
 Responsabilização. 
A violação da legislação pode gerar sanções administrativas e jurídicas. 

 

13. PENALIDADES 

13.1 Advertência, suspensão ou demissão 
O descumprimento das normas de segurança poderá resultar em: 
 Advertência verbal; 
 Advertência formal; 
 Suspensão; 
 Desligamento; 
 Responsabilização administrativa. 
A aplicação das penalidades observará: 
 Gravidade da infração; 
 Reincidência; 
 Impactos institucionais. 

13.2 Medidas legais 
Infrações relacionadas a vazamento de dados e crimes cibernéticos podem possuir 

repercussão judicial, dependendo da infração, poderão ser aplicadas: 
 Medidas civis; 
 Medidas administrativas; 
 Responsabilização criminal; 
 Comunicação aos órgãos competentes. 
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14. REGRA DE OURO 

14.1 Na dúvida, consulte a TI ou seu gestor 
A segurança da informação depende da atuação preventiva e colaborativa. Sempre que 

houver dúvida sobre: 
 Instalação de programas; 
 Compartilhamento de dados; 
 Acesso a sistemas; 
 Utilização de dispositivos; 
 Suspeita de incidentes; 
 Procedimentos tecnológicos; 
A prevenção continua sendo a principal medida de proteção da informação, assim 

usuário deve consultar imediatamente: 
 A equipe de Tecnologia da Informação; 
 A chefia imediata; 
 Os responsáveis institucionais. 

 

15. GOVERNANÇA DA POLÍTICA DE SEGURANÇA DA INFORMAÇÃO 

15.1 Administração e atualização da PSI 
A Política de Segurança da Informação (PSI) da URB Recife deverá permanecer 

permanentemente atualizada, sendo administrada pela Unidade de Tecnologia da Informação 
(UTI). A manutenção contínua da PSI assegura aderência às boas práticas nacionais e 
internacionais de segurança da informação. 

As revisões devem ocorrer: 
 Periodicamente; 
 Sempre que houver alteração normativa; 
 Em decorrência de incidentes relevantes; 
 Em função de mudanças tecnológicas; 
 Por atualização legal ou regulatória. 

15.2 Referenciais normativos e boas práticas 
A PSI da URB Recife fundamenta-se em padrões reconhecidos internacionalmente, 

incluindo: 
 ABNT NBR ISO/IEC 27002:2022; 
 NIST Cybersecurity Framework 2.0; 
 CIS Critical Security Controls Version 8; 
 Lei Geral de Proteção de Dados Pessoais (LGPD); 
 Marco Civil da Internet. 
Esses referenciais estabelecem diretrizes para: 
 Governança da segurança da informação; 
 Gestão de riscos cibernéticos; 
 Proteção de dados; 
 Continuidade operacional; 
 Gestão de incidentes; 
 Conformidade regulatória. 
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15.3 Treinamento e conscientização 
Todos os usuários com acesso aos recursos tecnológicos da URB Recife devem 

participar de ações contínuas de conscientização e capacitação em: 
 Segurança da Informação; 
 Proteção de Dados Pessoais; 
 Boas práticas digitais; 
 Identificação de ameaças; 
 Comunicação de incidentes. 
Os treinamentos possuem como finalidade: 
 Reduzir vulnerabilidades humanas; 
 Fortalecer a cultura organizacional de segurança; 
 Mitigar riscos operacionais e jurídicos; 
 Garantir conformidade institucional. 

15.4 Termo de ciência e responsabilidade 
Todo usuário deverá formalizar ciência acerca da Política de Segurança da Informação 

mediante assinatura física ou eletrônica do Termo de Ciência e Responsabilidade deverá: 
 Formalizar o conhecimento das regras institucionais; 
 Registrar a responsabilidade individual do usuário; 
 Estabelecer compromisso com as normas de segurança; 
 Garantir conformidade administrativa e jurídica. 

15.5 Gestão de terceiros e contratos 
Gestores responsáveis pelas contratações deverão comunicar previamente à UTI sempre 

que houver necessidade de acesso tecnológico por terceiros, de tal modo todos os contratos 
firmados pela URB Recife que envolvam acesso a ativos de informação deverão conter: 

 Cláusulas de confidencialidade; 
 Obrigações relativas à LGPD; 
 Responsabilidades de segurança da informação; 
 Controle de acesso aos sistemas; 
 Responsabilização em caso de incidentes. 
 

16. GESTÃO DE CONTAS, ACESSOS E PERFIS 

16.1 Bloqueio de contas inativas 
Contas de rede sem utilização por período superior a 31 dias poderão ser 

automaticamente bloqueadas pela UTI. 
Essa medida visa: 
 Reduzir riscos de acessos indevidos; 
 Evitar uso indevido de credenciais; 
 Fortalecer os mecanismos de controle de acesso. 

16.2 Suspensão de acessos em afastamentos 
O acesso de usuários poderá ser temporariamente suspenso em situações como: 
 Férias; 
 Licenças; 
 Mudança de função; 
 Disponibilização para outros órgãos; 
 Afastamentos administrativos. 
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A chefia imediata deverá comunicar previamente à área competente para atualização 
dos acessos. 

16.3 Perfis de usuários 
A gestão de acesso deverá observar perfis específicos de permissão, considerando: 

Perfil Administrador 
Acesso ampliado a sistemas críticos, configurações, administração de rede e banco de 

dados. 
Perfil Desenvolvedor 

Acesso técnico relacionado ao desenvolvimento e manutenção de sistemas. 
Perfil Usuário Comum 

Acesso restrito às funcionalidades necessárias ao desempenho das atividades laborais. 
Os acessos deverão observar o princípio do menor privilégio. 

 

17. REDES SEM FIO, VPN E ACESSO REMOTO 

17.1 Redes sem fio institucionais 
As redes sem fio disponibilizadas pela URB Recife possuem: 
 Monitoramento de segurança; 
 Controle de autenticação; 
 Segmentação de acesso; 
 Regras específicas de utilização. 
O acesso à rede corporativa deverá ocorrer exclusivamente por dispositivos autorizados 

e em conformidade com as diretrizes da UTI. 

17.2 Uso de VPN 
O acesso remoto aos sistemas institucionais por meio de VPN (Virtual Private Network) 

deverá seguir regras definidas pela EMPREL e pela UTI. Sendo o usuário é integralmente 
responsável: 

 Pela guarda de suas credenciais; 
 Pela utilização adequada do acesso remoto; 
 Pela prevenção de acessos não autorizados. 

 
 

18. USO DE INTERNET, E-MAIL E COMUNICAÇÕES ELETRÔNICAS 

18.1 Navegação na internet 
A utilização da internet deve observar critérios de razoabilidade, produtividade e 

segurança, permanece proibido o acesso a: 
 Sites maliciosos; 
 Conteúdo ilegal; 
 Plataformas de compartilhamento ilícito; 
 Conteúdo discriminatório; 
 Ambientes que comprometam a segurança institucional. 
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18.2 Correio eletrônico institucional 
O e-mail corporativo constitui ferramenta oficial da administração pública e deverá 

conter assinatura institucional padronizada. As mensagens institucionais poderão conter aviso 
automático de confidencialidade. 

18.3 Monitoramento do correio eletrônico 
Os ambientes de comunicação institucional poderão ser monitorados pela EMPREL 

para: 
 Auditoria; 
 Segurança; 
 Investigação de incidentes; 
 Produção de evidências administrativas; 
 Prevenção de fraudes. 
Não existe expectativa absoluta de privacidade no uso dos recursos tecnológicos 

institucionais. 

18.4 Uso de e-mails pessoais 
O acesso moderado a webmails pessoais em ambiente institucional poderá ocorrer desde 

que: 
 Não comprometa a segurança da rede; 
 Não viole normas internas; 
 Não gere riscos operacionais. 

 

19. DESCARTE SEGURO E PROTEÇÃO DOS ATIVOS 

19.1 Sanitização de ativos 
Os equipamentos e mídias destinados ao descarte, reutilização, doação ou substituição 

deverão passar por procedimentos de sanitização segura dos dados, não sendo a simples 
formatação considerada suficiente, devendo ser utilizados métodos específicos de sobrescrita 
segura e eliminação irrecuperável das informações. Podendo os equipamentos serem destinados 
a: 

 Reutilização; 
 Remanejamento; 
 Descarte; 
 Leilão; 

19.2 Proteção dos ativos institucionais 
Todos os ativos de informação devem possuir: 
 Controle de acesso; 
 Monitoramento; 
 Responsável designado; 
 Classificação de criticidade; 
 Proteção física e lógica. 
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20. INOVAÇÃO, TECNOLOGIAS EMERGENTES E INTELIGÊNCIA ARTIFICIAL 

20.1 Uso de novas tecnologias 
Toda tecnologia utilizada institucionalmente deverá ser previamente homologada pela 

UTI. Incluem-se: 
 Plataformas em nuvem; 
 Aplicativos; 
 Sistemas externos; 
 Ferramentas colaborativas; 
 IoT; 
 Ambientes virtuais; 
 Inteligência Artificial. 

20.2 Avaliação de riscos tecnológicos 
A utilização de Inteligência Artificial em ambiente institucional deverá observar 

critérios éticos, legais e de governança. Nesse sentido, a adoção de novas tecnologias deverá 
considerar: 

 Segurança da Informação; 
 Proteção de Dados Pessoais; 
 Continuidade operacional; 
 Conformidade legal; 
 Impactos organizacionais. 

 

21. COMITÊ CONSULTIVO E GOVERNANÇA DE SEGURANÇA 

21.1 Comitê Consultivo de Segurança da Informação 
A URB Recife poderá constituir Comitê Consultivo multidisciplinar voltado à 

governança da Segurança da Informação, podendo: 
 Avaliar incidentes; 
 Propor investimentos; 
 Deliberar sobre riscos; 
 Revisar normas; 
 Propor ações corretivas; 
 Apoiar decisões estratégicas. 

21.2 Atuação da Unidade de Tecnologia da Informação 
Compete à UTI: 
 Gerenciar os controles de segurança; 
 Coordenar respostas a incidentes; 
 Elaborar normas complementares; 
 Apoiar adequações à LGPD; 
 Implementar medidas preventivas; 
 Conduzir monitoramentos e auditorias. 
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22. DISPOSIÇÕES COMPLEMENTARES 

22.1 Vedação a testes não autorizados 
Somente equipes formalmente autorizadas poderão executar testes de segurança, sendo 

proibida a realização não autorizada de: 
 Pentests; 
 Varreduras de vulnerabilidade; 
 Exploração de falhas; 
 Crawlers automatizados; 
 Scripts de coleta indevida; 
 Ferramentas de invasão. 

22.2 Cooperação institucional e responsabilização 
A URB Recife poderá cooperar com autoridades administrativas e judiciais em 

investigações relacionadas a incidentes cibernéticos. A utilização de recursos tecnológicos para 
práticas ilegais poderá resultar em: 

 Demissão; 
 Responsabilização civil; 
 Responsabilização criminal; 
 Comunicação aos órgãos competentes. 

 

23. JUSTIFICATIVAS TÉCNICAS PARA O APROFUNDAMENTO DOS TÓPICOS 
DA PSI 

A análise da Política de Segurança da Informação (PSI) da URB Recife demonstra que 
diversos tópicos necessitam de detalhamento adicional para garantir maior efetividade 
operacional, jurídica, administrativa e tecnológica. Abaixo são apresentadas as principais 
justificativas para o aprofundamento dos temas incorporados ao presente manual. 

23.1 Necessidade de fortalecimento da governança da Segurança da Informação 
A PSI original estabelece diretrizes gerais, porém diversos pontos apresentam caráter 

excessivamente normativo e resumido, sem detalhamento operacional. 
O aprofundamento realizado foi necessário para: 
 Tornar os procedimentos executáveis; 
 Reduzir ambiguidades interpretativas; 
 Padronizar comportamentos institucionais; 
 Fortalecer a governança digital; 
 Garantir maior aderência às boas práticas internacionais. 
A ausência de detalhamento pode gerar: 
 Interpretações divergentes; 
 Fragilidade nos controles internos; 
 Dificuldade de responsabilização; 
 Vulnerabilidades operacionais. 

23.2 Ampliação das diretrizes relacionadas à LGPD 
Embora a PSI faça referência à Lei Geral de Proteção de Dados Pessoais, o documento 

original não aprofunda suficientemente: 
 Bases legais do tratamento; 
 Responsabilidades dos agentes; 
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 Fluxos de compartilhamento; 
 Medidas preventivas; 
 Proteção de dados sensíveis. 
O detalhamento foi necessário para: 
 Reduzir riscos jurídicos; 
 Fortalecer a conformidade legal; 
 Mitigar incidentes envolvendo dados pessoais; 
 Adequar a atuação institucional à legislação vigente. 
No setor público, o tratamento inadequado de dados pode gerar: 
 Responsabilização administrativa; 
 Sanções da ANPD; 
 Judicialização; 
 Danos reputacionais. 

23.3 Melhoria das especificações sobre senhas e controle de acesso 
As credenciais de acesso representam um dos principais vetores de incidentes 

cibernéticos. 
O aprofundamento das políticas de senha e perfis de acesso foi necessário para: 
 Reduzir riscos de invasão; 
 Evitar compartilhamento indevido; 
 Garantir rastreabilidade; 
 Fortalecer auditorias; 
 Aplicar o princípio do menor privilégio. 
A ausência de regras claras sobre bloqueios, suspensão de contas e perfis de usuários 

aumenta significativamente os riscos de: 
 Acesso indevido; 
 Fraudes; 
 Vazamento de dados; 
 Comprometimento de sistemas críticos. 

23.4 Necessidade de detalhamento sobre monitoramento institucional 
Esta questão reduz conflitos relacionados à expectativa de privacidade no ambiente 

corporativo.  
O monitoramento tecnológico é sensível sob os aspectos: 
 Jurídico; 
 Trabalhista; 
 Administrativo; 
 Ético. 
Por esse motivo, foi necessário detalhar: 
 Finalidade do monitoramento; 
 Limites institucionais; 
 Ambientes monitoráveis; 
 Produção de evidências; 
 Conformidade legal. 
O detalhamento protege tanto: 
 A instituição; 
 Quanto os próprios usuários. 
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23.5 Ampliação das regras sobre dispositivos pessoais e BYOD 
O uso de dispositivos pessoais em ambiente corporativo (BYOD – Bring Your Own 

Device) representa risco elevado à Segurança da Informação. 
Foi necessário aprofundar: 
 Critérios de autorização; 
 Responsabilidades do usuário; 
 Monitoramento; 
 Requisitos mínimos de segurança; 
 Proteção de dados institucionais. 
Sem regras claras, dispositivos pessoais podem: 
 Introduzir malware na rede; 
 Permitir vazamento de dados; 
 Comprometer sistemas institucionais. 

23.6 Necessidade de inclusão de governança para novas tecnologias e Inteligência 
Artificial 

O documento original menciona Inteligência Artificial e tecnologias emergentes, porém 
sem detalhamento suficiente. 

O aprofundamento tornou-se necessário devido: 
 Ao crescimento do uso de IA generativa; 
 Aos riscos de vazamento de dados; 
 À utilização de plataformas em nuvem; 
 Aos riscos relacionados à automação; 
 À necessidade de homologação tecnológica. 
A ausência de diretrizes específicas pode permitir: 
 Inserção indevida de dados sensíveis em plataformas externas; 
 Uso institucional de soluções não homologadas; 
 Riscos jurídicos e reputacionais. 

23.7 Ampliação das diretrizes de descarte seguro de ativos 
A simples exclusão de arquivos ou formatação de equipamentos não garante eliminação 

segura das informações. 
Por isso, foi necessário detalhar: 
 Sanitização de dados; 
 Métodos de sobrescrita; 
 Controle de descarte; 
 Gestão do ciclo de vida dos ativos. 
Essa ampliação reduz riscos relacionados a: 
 Recuperação indevida de informações; 
 Vazamento de dados sigilosos; 
 Exposição de dados pessoais. 

23.8 Necessidade de fortalecimento das responsabilidades dos gestores 
A PSI original atribui responsabilidades aos gestores, porém sem aprofundamento 

suficiente sobre: 
 Fiscalização; 
 Gestão de terceiros; 
 Controle de acessos; 
 Responsabilidade contratual; 
 Conscientização das equipes. 
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O detalhamento foi necessário porque a Segurança da Informação não deve ficar restrita 
exclusivamente à UTI. 

A governança efetiva depende da participação ativa: 
 Das chefias; 
 Das diretorias; 
 Dos proprietários da informação; 
 Das áreas administrativas. 

23.9 Necessidade de fortalecimento do processo de treinamento e conscientização 
Grande parte dos incidentes de segurança decorre de falhas humanas. 
Por esse motivo, o aprofundamento das ações de conscientização tornou-se 

indispensável. 
O treinamento contínuo contribui para: 
 Redução de ataques de phishing; 
 Melhoria do comportamento digital; 
 Fortalecimento da cultura organizacional; 
 Maior conformidade institucional. 
A conscientização é considerada uma das medidas mais eficazes em programas 

modernos de Segurança da Informação. 

23.10 Necessidade de formalização do Comitê Consultivo 
A existência de um Comitê Consultivo fortalece: 
 A governança; 
 A gestão de riscos; 
 A tomada de decisão estratégica; 
 A continuidade operacional. 
O detalhamento desse tópico foi importante para: 
 Definir competências; 
 Estruturar responsabilidades; 
 Estabelecer periodicidade de reuniões; 
 Garantir abordagem multidisciplinar. 

23.11 Necessidade de aprofundamento sobre incidentes de segurança 
O tratamento inadequado de incidentes pode ampliar significativamente os danos 

institucionais. 
Por isso, tornou-se necessário detalhar: 
 Fluxos de comunicação; 
 Responsabilidades; 
 Procedimentos de resposta; 
 Ações preventivas; 
 Registro e rastreabilidade. 
A comunicação imediata à UTI reduz: 
 Tempo de resposta; 
 Impacto operacional; 
 Risco de propagação de ataques. 

23.12 Necessidade de detalhamento sobre auditoria e conformidade 
A PSI original prevê monitoramento, porém não aprofunda suficientemente os aspectos 

relacionados à: 
 Auditoria; 
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 Produção de evidências; 
 Rastreabilidade; 
 Gestão de logs; 
 Conformidade regulatória. 
O aprofundamento foi necessário para assegurar: 
 Transparência administrativa; 
 Integridade das investigações; 
 Segurança jurídica; 
 Melhoria contínua dos controles. 

23.13 Necessidade de integração entre Segurança da Informação e continuidade 
operacional 

A Segurança da Informação deve ser compreendida como elemento estratégico da 
continuidade institucional. 

Por isso, o manual passou a enfatizar: 
 Gestão de riscos; 
 Continuidade dos serviços públicos; 
 Disponibilidade dos sistemas; 
 Resiliência organizacional. 
A indisponibilidade tecnológica pode comprometer: 
 Processos administrativos; 
 Atendimento ao cidadão; 
 Serviços urbanos; 
 Gestão institucional. 

 

CONSIDERAÇÕES FINAIS 

A consolidação de um Manual de Segurança da Informação para a Autarquia de 
Urbanização do Recife (URB Recife) representa uma medida estratégica indispensável diante 
da crescente dependência tecnológica da administração pública contemporânea. Em um 
contexto marcado pela ampliação dos serviços digitais, pela circulação intensiva de dados 
institucionais e pessoais e pelo aumento das ameaças cibernéticas, torna-se essencial 
estabelecer diretrizes claras, responsabilidades definidas e mecanismos permanentes de 
proteção dos ativos de informação da instituição. Nesse sentido, o presente manual não se limita 
a um instrumento normativo, mas configura-se como elemento estruturante da governança 
organizacional, da continuidade administrativa e da proteção jurídica institucional. 

A ampliação e o detalhamento dos tópicos originalmente previstos na Política de 
Segurança da Informação da URB Recife justificam-se pela necessidade de transformar 
diretrizes genéricas em procedimentos efetivamente aplicáveis ao cotidiano institucional. A 
simples existência de normas resumidas, sem aprofundamento técnico e operacional, pode gerar 
interpretações divergentes, fragilidade nos controles internos e dificuldades na 
responsabilização administrativa. Por essa razão, este manual buscou integrar fundamentos de 
Segurança da Informação, Proteção de Dados Pessoais, governança tecnológica, gestão de 
riscos e conformidade regulatória, alinhando-se às boas práticas internacionais estabelecidas 
por referenciais como a ABNT NBR ISO/IEC 27002:2022, o NIST Cybersecurity Framework 
2.0 e os CIS Controls Version 8. 

Além disso, o documento reforça a compreensão de que a Segurança da Informação não 
constitui responsabilidade exclusiva da Unidade de Tecnologia da Informação, mas sim 
compromisso institucional compartilhado entre gestores, servidores, colaboradores, 
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terceirizados e demais usuários dos recursos tecnológicos da URB Recife. A construção de uma 
cultura organizacional voltada à segurança depende da atuação preventiva, ética e consciente 
de todos os envolvidos, especialmente diante de desafios contemporâneos relacionados à 
proteção de dados pessoais, ao uso de Inteligência Artificial, à computação em nuvem, à 
mobilidade digital e às novas formas de vulnerabilidade cibernética. Assim, este manual busca 
fortalecer a resiliência institucional, assegurar maior confiabilidade aos processos 
administrativos e contribuir para a prestação de serviços públicos mais seguros, íntegros, 
transparentes e alinhados aos princípios da administração pública contemporânea. 
 
 
 

Recife, 19 de maio de 2026 
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