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1. SobreaPolitica de Seguranca da Informagao (PSI)

A Politica de Seguranca da Informagao (PSI) é o documento que orienta e estabelece as
diretrizes corporativas da URB-Recife para a prote¢ao dos ativos de informacao e a prevencao
da responsabilidade legal para todos os usudrios. Deve, portanto, ser cumprida e aplicada em
todas as areas da instituicao.

A PSI segue as leis vigentes no Brasil e foi elaborada com base nas recomendagdes
propostas pela norma ABNT NBR ISO/IEC 27002:2022, NIST Cybersecurity Framework 2.0,
CIS Critical Security Controls Version 8, reconhecidos mundialmente como um cédigo de
pratica para a gestao da seguranca da informacao.

2. Conceitos e Definicdes

Ativo: todo e qualquer bem da URB-Recife que possui valor econdmico, incluindo a
informacdao, e todo o recurso utilizado para o seu tratamento, trafego e
armazenamento.

Ativo Critico e Sensivel: todo ativo considerado essencial para a URB-Recife, cujo acesso por
pessoas nao autorizadas ou a falta de acesso por quem ¢ permitido podem causar
danos a instituigao.

Cavalo de Troia (Trojan horse): programa malicioso que cria abertura para outros
programas einvasodes indesejadas.

Codigo Executavel: arquivo interpretado pelo computador como um comando de
execugdo paradeterminadas fungoes.

Codigo Malicioso: programa que possibilita agdes danosas, como virus, worms, trojans,
spywares,malware, botnet, ransomware, entre outros.

Colaborador Interno: qualquer pessoa que execute atividade profissional e que possua
algum tipode contrato de trabalho com a URB-Recife (Exemplos: funcionarios
e estagiarios).

Colaborador Externo: qualquer pessoa contratada por empresa terceirizada que execute
alguma atividade profissional nas dependéncias da URB, sem vinculo
empregaticio (Exemplos: consultores e prestadores de servigos).

Confidencialidade: garantia de que o acesso a informagao seja obtido somente por pessoas
autorizadas.

Comunicadores Instantaneos: aplicativos que permitem interatividade, troca de
conversas e conteudos em tempo real. Ex. WhatsApp, Telegram, outros.

Custodiante: quem detém a guarda da informacao, mas nao ¢ necessariamente seu proprietario.

Cyberbullying: pratica negativa de assédio moral que afeta o psicologico de outra pessoa
por meiode recursos tecnologicos, como publicagdes na internet € o envio de
fotos e videos com mensagens ofensivas pelo celular ou qualquer outro
dispositivo movel.

Dados Pessoais: informacao relacionada a pessoa natural/fisica identificada ou identificavel.

Dados Pessoais Sensiveis: dado pessoal sobre origem racial, ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referentea satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Disponibilidade: garantia de que os usuarios autorizados obtenham, sempre que necessario,
acessoa informacao e aos ativos correspondentes.
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Informacao: todo e qualquer contetdo ou dado que tenha valor para alguma organizagao ou
pessoa.Ela pode estar guardada para o uso restrito ou exposta ao publico para
consulta ou aquisigao.

Informaciao Sensivel: toda informacao sigilosa que, se divulgada, pode resultar em danos
e/ou, prejuizos de qualquer ordem, perda de vantagem, inclusive financeira,
bem como impacto negativo para a URB.

Integridade: capacidade de garantir que a informacdo esteja mantida em seu estado
original, conforme foi concebida, a fim de protegé-la contra alteracdes
indevidas, intencionais ou acidentais naguarda ou transmissao.

Parceiros: Empresas, 6rgios publicos e demais instituigdes que possuem contrato com a
URB comobjetivos em comum, unindo esforcos em suas competéncias e
expertises, sem que haja remuneracdo, mas apenas empenho de servigos por
cada parte.

Peer to Peer: arquitetura de redes de computadores em que cada um dos pontos funciona
como cliente e servidor possibilitando o compartilhamento de arquivos.
Habitualmente sdo utilizadas para o compartilhamento de videos.

Seguranca da Informacdo: preservacdo da confidencialidade, integridade e
disponibilidade da informacao.

Spam: e-mails ndo solicitados e normalmente enviados para um grande niumero de pessoas.

Usuadrio: todo funcionario, prestador de servigo, estagiario e afins que tenham acesso aos
recursos tecnoldgicos oferecidos pela URBw.

Virus: programa malicioso que se propaga e infecta o computador.

Worm:  programa semelhante ao virus, que infecta o sistema, tendo como caracteristica
a auto replicacao.

3. Objetivos da Politica de Seguranga da Informagao

. Estabelecer diretrizes e normas que permitam aos funciondrios, prestadores de
servicos, estagiarios e afins da URB seguir padrdes de comportamento desejaveis e
aceitaveis, de acordo com a legalidade e as boas praticas mundiais, a fim de mitigar
riscos técnicos e juridicos;

. Nortear a defini¢do de procedimentos especificos de Seguranga da Informagio e a
implementagdo de controles e processos para o atendimento de seus requisitos;

. Preservar a confidencialidade, a integridade e a disponibilidade das informagdes da
URB;

. Prevenir possiveis incidentes e responsabilidade legal da instituicdo e de seus
funcionarios, prestadores de servicos, estagidrios e afins;

. Garantir a normalidade e a continuidade das atividades da URB, protegendo os
processos criticos contra falhas ou desastres significativos;

. Atender aos requisitos legais, regulamentares e contratuais pertinentes a atividade da
URB;

. Assegurar o treinamento continuo e atualizado das politicas e dos procedimentos de

Seguranca da Informagdo, enfatizando as obrigacdes das pessoas em relacdo a
respectiva seguranca;

. Garantir que todas as responsabilidades da Seguranca da Informacdo sejam
claramente definidas preservadas.
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4. Aplicagio da Politica de Seguranca da Informagdo

Todas as normas aqui estabelecidas devem ser aplicadas por toda a rede e seguidas por
todos os funciondrios, prestadores de servigos, estagiarios e afins para a prote¢ao da informagao
e para o uso de recursos tecnoldgicos.

Esta PSI compromete e responsabiliza cada usuario a manter-se atualizado sobre este
documento e as normas relacionadas, buscando orientacdo do gestor ou da Unidade de
Tecnologia da Informagdo (UTI) sempre que ndo estiver absolutamente seguro quanto a
aquisi¢do e/ou ao descarte de informagoes.

5. Principios da Politica de Seguranga da Informagao

Os equipamentos de informatica, de comunicacao, os sistemas ¢ as informagdes devem
ser utilizados para a realizacdo de atividades profissionais, com senso de responsabilidade e
preceitos €ticos comuns a sociedade e dentro da legalidade.

Respeitar a privacidade dos usudrios, agindo de forma ética e atendendo aos principios
da Lei Geral de Protecao de Dados Pessoais.

A URB reserva-se o direito de monitorar e registrar todo e qualquer uso das informagdes
geradas, armazenadas ou veiculadas na institui¢do. Para tanto, sdo criados e implantados
controles apropriados, trilhas de auditoria ou registros de atividades em todos os pontos e
sistemas que a URB julgar necessario para reduzir os riscos, pautando-se na ética e na
legalidade de forma a detalhar as agdes na Norma de Monitoramento de Ativos.

6. Requisitos da Politica de Seguranga da Informagao

A PSI deve ser comunicada a todos os funcionarios, prestadores de servigos, estagiarios
e afins visando a efetividade e a real cultura de uso ético e legal dos recursos tecnoldgicos, bem
como a Seguranca da Informacao da URB.

Sempre que uma parceria ou contratacdo de empresa terceirizada envolver acesso a
informacdes e/ou recursos tecnoldgicos da URB, a geréncia contratante devera informar a UTI.

A PSI e as Normas serdo revisadas e atualizadas com periodicidade minima de um ano
ou sempre que houver um fato novo e relevante.

Todos os contratos da URB devem constar o anexo ou a clausula de confidencialidade
para garantir o acesso aos ativos de informagao.

J& o uso de sistemas da URB s6 ¢ permitido para usudrios que formalizarem a ciéncia
sobre a PSI.

A responsabilidade em relagdo a Seguranca da Informagdo deve ser atribuida na fase de
contratagdo, de forma a ser incluida nos contratos e monitorada durante a sua vigéncia.

Para funciondrios, prestadores de servigos, estagidrios e afins, contratados em periodo
anterior a publicacdo desta politica, e que nao tenham assinado os respectivos documentos,
devera ser entregue um Termo de Ciéncia e Responsabilidade da PSI para a respectiva
assinatura de forma fisica ou eletronica.

Todos os funciondrios, prestadores de servicos, estagidrios e afins que tenham acesso a
informacdes da URB, devem passar por treinamento e conscientizagao sobre os procedimentos
de seguranga e o uso correto dos ativos oferecidos pela instituicdo. A finalidade ¢ minimizar
possiveis riscos de seguranca, explicitar as responsabilidades e comunicar os procedimentos
para a notificacdo de incidentes.
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Todos os requisitos de Seguranga da Informacdo e os aspectos legais, incluindo a
necessidade de planos de contingéncia, devem ser identificados na fase de levantamento de um
projeto ou sistema. Também devem ser justificados, acordados, documentados, implementados
e testados durante a fase de execugao.

Todo ativo de informacao deve ser protegido de divulgacao, modificacao, furto ou roubo
por meio da aplicagdo de controles.

Devem ser estabelecidas e comunicadas normas e responsabilidades pela propriedade e
custodia dos ativos de informagdo. Bem como ser estabelecidos procedimentos e
responsabilidades especificas para o uso e o gerenciamento dos ativos de informacao oferecidos
pela URB, quando estiverem fora das instala¢des da institui¢do.

Todas as pessoas devem ser distintamente identificadas. Sejam visitantes, estagiarios,
parceiros, funciondrios ou prestadores de servicos. Os dados coletados e armazenados devem
ser

Quando razdes tecnologicas ou determinagdes superiores tornarem impossivel a
aplicacdo desta norma, ou ainda o uso apropriado de controles minimos adequados a garantia
da seguranca dos ativos de informacao, o responsavel e/ou solicitante deverd documenta-las
imediatamente a UTI. Dessa forma serd possivel adotar medidas alternativas para minimizar
riscos, bem como organizar um plano de agdo para corrigi-los, monitora-los ou elimind-los.

A URB exonera-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente e/ou imprudente dos recursos e servigos concedidos aos usuarios. Reservando-se o
direito de tomar as medidas administrativas e judiciais cabiveis contra os infratores, bem como
analisar dados e evidéncias para a obten¢do de provas a serem usadas em processos
investigatorios e judiciais.

Esta atualizacdo da PSI serd implementada na URB por meio de procedimentos
especificos e obrigatorios a todos os funcionarios, prestadores de servigos, estagiarios e afins,
independentemente do nivel hierarquico ou fun¢do na instituigao.

Todo incidente que afete a Seguranca da Informagdo devera ser comunicado
inicialmente a UTI. Toda e qualquer atividade que ndo estejam tratadas nesta politica ou
normativos especificos, devem ser realizados apenas apds consulta e autorizacao do gestor da
area.

O ndo cumprimento dos requisitos previstos nesta PSI e nas Normas de Seguranga da
Informagdo acarretara violacdo as regras internas da instituicdo, € o usudrio estara sujeito a
medidas administrativas e legais cabiveis.

7. Monitoramento e Auditoria

Para garantir as regras mencionadas nesta PSI, bem como para fins de seguranca e
prevencao a fraude, a URB reserva-se o direito de:

. Implantar sistemas de monitoramento de acesso as estagdes de trabalho, servidores
internos e externos, correio eletronico, navegacao, internet, dispositivos moveis ou
wireless, entre outros componentes da rede. A informacao gerada por esses sistemas
de monitoramento poderd ser usada para identificar usuarios e respectivos acessos

efetuados;

. Inspecionar qualquer arquivo que esteja em rede, no disco local da estacao ou em
qualquer outro ambiente para assegurar o rigido cumprimento desta PSI;

. Instalar sistemas de protecdo e detec¢ao de invasdo para garantir a segurancga das

informagdes e dos perimetros de acesso;
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Os funcionarios, prestadores de servicos, estagidrios e afins tomam ciéncia de que
ambientes, recursos tecnoldgicos, telefones, sistemas, computadores, dispositivos moéveis e
redes da instituicdo estdo sujeitos a monitoramento e a gravacao, atendendo a conformidade
legal.

O uso de dispositivos moveis pessoais, devera ser objeto de norma prépria, no entanto,
o colaborador ou prestador de servigos tomam ciéncia, neste ato, de que ao aceitar ou optar pelo
uso de dispositivos pessoais para fins corporativos, a URB Recife poderd auditar e inspecionar
os recursos de TIC que estiverem em suas dependéncias ou que interajam com seus ambientes
logicos, sempre que considerar necessario, atentando-se a ndo discriminagdo e a
proporcionalidade devida, respeitando a razoabilidade e privacidade.

8. Responsabilidades Especificas

8.1. Dos Usuarios em geral

Funciondrios, prestadores de servicos, estagidrios e afins da URB, em qualquer nivel
hierarquico, na sua esfera de competéncia, serdo responsaveis por cumprir e zelar pela
materializacdo e realizagdo eficaz das normas e principios da seguranga da informacao. Em
atengdo especial ao compromisso com os critérios legais e éticos que envolvam a institui¢ao.

E de inteira responsabilidade do usuério qualquer prejuizo ou dano sofrido ou causado
a URB e/ou terceiros, em decorréncia da ndo obediéncia as diretrizes e as normas aqui referidas.

Cabe a todos os usuarios as seguintes praticas:

. Cumprir fielmente politicas, normas e procedimentos de Seguranga da Informagao,
incluindo regras estabelecidas neste documento;

. Buscar orientagao do superior quando houver duvidas relacionadas a Seguranca da
Informagao;

. Assinar o Termo de Responsabilidade, formalizando a ciéncia da PSI e das Normas
de Seguranca da Informagdo, bem como assumindo a responsabilidade pelo seu
cumprimento;

. Proteger as informagdes contra o acesso, a modificagdo, a divulgacdo ou a destrui¢ao
nao autorizada pela URB;

. Assegurar que os recursos tecnoldgicos sejam utilizados apenas para fins
profissionais aprovados e de interesse da institui¢ao;

. Prezar pela seguranca das informagdes confidenciais, incluindo todo e quaisquer
dados pessoais a que tiverem acesso;

. Atender a Lei Geral de Protecdo de Dados Pessoais, protegendo os dados a que tiver
acesso ou que venha a manusea-los, sempre em conformidade as regras da URB.

. Comunicar imediatamente a UTI sobre qualquer descumprimento ou violagdo da PSI
e/ou de suas Normas e Procedimentos; a se tratar de infracdes administrativas
causadas por funciondrios, prestadores de servigos, estagidrios e afins; a

1ém de outras areas, quando for necessario.

8.2. Politica de Senhas

A utilizac¢do da infra-estrutura tecnolédgica ¢ fundamental para o desenvolvimento das
atividades profissionais pelas quais os usudrios da URB foram contratados, sendo
disponibilizada exclusivamente como ferramenta de trabalho. Com isso, alguns procedimentos
devem ser adotados para delinear o que ¢ permitido ou ndo, bem como garantir o adequado
desempenho dessas atividades.
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Assim, toda a rede, hardwares e softwares estdo sujeitos a monitoragdo e, portanto, a
URB poderéd manter, a seu critério, historico de acessos realizados aos seus sistemas.

Para que esses procedimentos sejam adotados, € importante entender que os termos rede,
hardware e software se referem a todos os equipamentos da URB, tais como, mas nao se
limitando a: computadores desktop, notebooks, softwares homologados, cabos de rede,
backbones,), equipamentos de roteamento (roteadores), equipamentos de distribuicao
(switches), servidores, firewalls, proxies, impressoras, scanners, smartphones ou qualquer outro
equipamento pertencente a infraestrutura tecnoldgica da URB.

Sendo assim, e a partir desse entendimento, seguem as regras:

8.2.1 USUARIOS (CONTAS DE REDE):

Todas as senhas de acesso dos usuarios aos sistemas e/ou equipamentos sao pessoais €
intransferiveis e de uso exclusivo dos mesmos, que assumem integral responsabilidade pela
guarda e sigilo de sua senha pessoal, bem como pelo uso indevido por terceiros, sendo
responsavel o usudrio pela sua disponibilizacdo indevida.

Além de tais cuidados, o usuario ndo deve utilizar sua conta de rede, ou qualquer outra
conta, para violar ou transpor as defini¢des contidas neste Regulamento de Seguranca.

Caso qualquer vulnerabilidade seja descoberta por wusuario da URB, este,
imediatamente, devera informar a UTI sobre tal vulnerabilidade, sendo que qualquer utiliza¢ao
ilicita da infra-estrutura tecnologica da URB seja pelo aproveitamento de falhas de seguranca,
ou pela simples tentativa e erro de acerto de senhas, o sujeitard as devidas sancdes civis e
criminais, em especial como incurso nos crimes previstos na Lei 9.279/96 e em outras leis que
sejam aplicaveis aos casos apurados, inclusive no que toca aos servidores da Administragao
Publica, quando for o caso.

Abaixo seguem as normas definidas:

a) Nao ¢ permitido compartilhar a conta de rede e senha com outro usudrio e/ou

terceiro;

b) Nao ¢ permitida nenhuma tentativa e/ou acesso de outras contas de rede que nao a

pessoal;

c) Nao ¢ permitida nenhuma tentativa e/ou acesso para transpor a autenticacao ou

seguranc¢a do computador, rede ou conta;

d) Nao ¢ permitida nenhuma tentativa e/ou interferéncia com servigos da rede, das

maquinas e outros dispositivos.

O usudrio serd considerado inativo caso ndo acesse a sua conta de rede durante o periodo
de 31 (trinta e um) dias, ocasido em que esta serd bloqueada pela area de UTL.

A Diretoria Administrativa e Financeira deve informar a area de UTI, sempre que
houver desligamento, no prazo de 24 (vinte e quatro) horas, a relacdo de usuarios desligados,
ou em processo de desligamento para que todos os acesos sejam imediatamente bloqueados.

8.2.2 SENHAS:

Toda conta de rede tem sua respectiva senha, que prové acesso aos recursos autorizados,
a cada usudrio da URB, de acordo com seu perfil, que devera manté-la em seguranca.

O uso indevido de senhas podera gerar responsabilidades civis e criminais, conforme
dispde o art. 325 do Codigo Penal: Revelar fato de que tem ciéncia em razdo do cargo e que
deva permanecer em segredo, ou facilitar- lhe a revelagdo: pena - detencao, de seis meses a dois
anos, ou multa, se o fato
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ndo constitui crime mais grave. § 1o Nas mesmas penas deste artigo incorre quem: I -
permite ou facilita, mediante atribui¢cdo, fornecimento e empréstimo de senha ou qualquer outra
forma, o acesso de pessoas ndo autorizadas a sistemas de informacdes ou banco de dados da
Administragao Publica; II - se utiliza, indevidamente, do acesso restrito.

A senha do usudrio sera suspensa em situagdes de afastamento do trabalho, tais como
nas hipoteses de férias, licenga prémio, licenca maternidade, disponibilizagdo a outro 6rgao da
Administragao Publica, mudanga de funcao e outras. O gerente da Unidade Operacional ao qual
o usuario afastado pertence devera comunicar, com antecedéncia, sobre o afastamento e
solicitar a suspensdao da senha a DEGP, que, por sua vez, encaminhard a comunicagdo e a
solicita¢do a area da UTIL.

8.2.3 USO E CONTROLE DE INFORMACOES, DADOS E ARQUIVOS:

Todos os documentos eletronicos, dados e informacdes da atividade laborativa dos
usudrios devem estar centralizados no servidor, no diretorio especifico para cada usuario, para
arquivos de trabalho, ou nos diretérios classificados e restritos por assunto.

Nao ¢ permitida a utilizagdo do servidor para armazenar dados e arquivos pessoais dos
usuarios, assim entendidos como aqueles que ndo sdo de interesse, uso ou propriedade da URB.

Os usuarios, excetuando-se os que tenham autorizagao especifica para esse fim em razao
de seu perfil, ndo podem permitir ou causar qualquer alteracdo, bem como destruicdo de
sistemas operacionais, dados ou comunicagdes de propriedade da URB.

8.2.4 DIREITOS DE ACESSO A ARQUIVOS E DIRETORIOS:

O acesso as informagdes armazenadas na infra-estrutura tecnolégica da URB ¢ restrito
por perfis, que definem os documentos e diretorios que podem ser acessados por cada usuario,
a exclusivo critério da Empresa, visando resguardar ao maximo a restri¢do do conhecimento de
informacgdes

confidenciais.

8.2.5 PERFIS DE USUARIOS

Sao estabelecidos os seguintes perfis de usuario com as respectivas permissoes:
a) PERFIL A Administrador — acesso a Intranet; acesso aos fontes, criacdo de senhas
e/ou administracdo de BD/sistema operacional.

b) PERFIL B Desenvolvedor — acesso a Intranet; acesso aos fontes.

¢) PERFIL C Usuario comum — acesso a Intranet.

Nao obstante a definicao de perfis de usudrio deste Regulamento, nada impede que,
dependendo das atribuigdes, determinados usudrios desenvolvedores, poderdo ter acesso a
senha de administrador da propria maquina, mediante a assinatura de um termo adicional.

8.2.6 RECEBIMENTO, INSERCAO ¢ ENVIO DE ARQUIVOS

No tocante ao envio de arquivos, através de email, ou qualquer outra modalidade, fica
estabelecido o seguinte conjunto de regras:

a) Nao sera permitido o envio de qualquer arquivo de desenvolvimento (arquivos-fonte),

tais como: imagens, textos e/ou codigos de fontes de aplica¢des ou similares, quando o

seu envio configurar desrespeito as normas de direito autoral, ou quaisquer outras normas
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vigentes no momento do envio do arquivo;

b) Nao serd permitido o envio de informagdo corporativa da URB ou de seus parceiros,
fornecedores, clientes e terceiros.

¢) Nao sera permitido o envio de quaisquer arquivos que violem direitos de terceiros, ou
que possam causar prejuizos, a terceiros e/ou a URB;

d) Nao serd permitido o envio de qualquer arquivo com contetido que configure pratica de
infragdo penal ou ilicito civil em face da URB e/ou de terceiros;

e) Nao sera permitida a pratica de qualquer ato que configure concorréncia desleal ou
quebra de sigilo profissional;

f) Nao serd permitido o envio de qualquer arquivo de carater ilegal, ofensivo e/ou imoral,
de forma genérica.

Caso seja constatado o envio de qualquer arquivo elencado nos topicos anteriores, os
usudrios ficam sujeitos ao pagamento de indenizacao por perdas e danos a URB, sem prejuizo
das sancdes estabelecidas nas Leis n® 9.279/96 (Lei de Propriedade Industrial), 9.610/98 (Lei
de Direitos

Autorais) ¢ 9.609/98 (Lei de Software).

As regras para uso de email aplicavel a todos os perfis constam do anexo II deste
Regulamento, que faz parte integrante do mesmo, e sao definidas pela area da UTL

8.2.7 SOFTWARES:

A URB disponibiliza para seus usuarios um conjunto de softwares exclusivamente para
o desempenho de suas atividades profissionais, assim, ¢ vedada a utilizacdo de quaisquer
softwares ndo homologados pela URB.

Dessa forma, os usuarios somente poderdo instalar programas que sejam autorizados
pela UTL Fica, portanto, vedado ao usuario a instalagdo de qualquer software, sem autorizacao
prévia e expressa da

UTI, excetuando-se aquele usuario que tem permissao expressa em razao de sua fungao.

Portanto, os usuarios infratores ficam cientes da possibilidade de indenizar a URB caso
esta venha a suportar qualquer prejuizo em demandas judiciais ou administrativas movidas
pelos titulares dos direitos autorais de tais programas nao autorizados, bem como de qualquer
outra obra intelectual

violada em seus direitos autorais, incluindo as despesas com custas ¢ honorarios
advocaticios.

8.2.8 HARDWARES:

A URB disponibiliza para seus usudrios um conjunto de equipamentos € maquinas
exclusivamente para o desempenho de suas atividades profissionais, assim, o uso inadequado
desses equipamentos e para fins que nao sejam os delineados pela Empresa, € proibido.

O uso de quaisquer equipamentos que nao sejam de propriedade da URB para conexao
na rede interna, especialmente os notebooks particulares, devem esta em conformidade com as
determinad¢des da UTI, para que ndo comprometam a Seguranca da Informacao.

8.2.9 ACESSO REMOTO VIA VPN (Virtual Private Network)

As regras de acesso remoto via VPN aos sistemas da URB s3o determinadas pela
EMPREL.
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A concessao de acesso remoto via VPN aos sistemas da URB seré a exclusivo critério
da URB, que optara por qual rede o usudrio terd permissao de acesso.

Referida concessao sera feita de forma individual, sendo os usuarios responsaveis por
seus acessos via VPN, bem como, por qualquer atividade irregular exercida por outra pessoa de
posse de seu acesso remoto. Com isso, os usudrios deverao adotar medidas de cautela, para que
terceiros nao tenham acesso, sem autorizagao, a sua porta VPN.

8.2.10 PROCEDIMENTOS DE USO DE REDES EXTERNAS (INTERNET E
OUTRAS):

A navegacao a sites ndo relacionados diretamente a atividade laborativa do usuério, nao
¢ proibida, porém seu uso deve ser feito de maneira equilibrada e responsavel, para assegurar
ao usuario ¢ a Empresa méxima seguranca e performance no trabalho, de modo que abusos
serdo punidos. Excetuam-se desta previsdo aqueles sites de categoria restrita pela URB, cuja
navegagao ¢ expressamente proibida (rol a seguir elencado).

Fica estipulada a seguinte politica para acessos a Internet:

a) Da rede interna para a Internet somente podera ser realizada a navegacao através de
acesso autenticado;
b) Fica terminantemente proibida a navegagao aos sites pertencentes as categorias abaixo:

. Pornografico e de carater sexual;

. Compartilhamento de arquivos (ex.: peer to peer);

. Pornografia infantil (pedofilia);

. Terrorismo;

. Drogas;

. Crackers;

. Sites de relacionamento;

. Jogos;

. Violéncia e agressividade (racismo, preconceito, etc);

. Violagado de direito autoral (pirataria, etc.);

. Audio e Video, salvo com contetido relacionado, diretamente, a EMPREL;
. Instant Messenger, exceto se provido pela EMPREL;

. Propaganda politico partidaria;

. Contetdo improprio, ofensivo, ilegal, discriminatorio, e similares.

8.2.11 MENSAGENS ELETRONICAS (E.MAIL):

O email ¢ um meio de comunicagao institucional, motivo pelo qual seré disponibilizado
pela EMPREL aos usudrios exclusivamente para uso das atividades laborativas.

O formato dos emails disponibilizados aos usudrios serd o seguinte:

nome.sobrenome(@recife.pe.gov.br

Todo e qualquer email enviado pelo correio corporativo deverd conter, ao final da
mensagem, uma assinatura padrdo, de acordo com o seguinte modelo:

Nome Completo

AUTARQUIA DE URBANIZACAO DO RECIFE - URB

Departamento

Telefones

ApOs a assinatura padrao, a EMPREL providenciara a inser¢do automatica do seguinte
aviso de confidencialidade:
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As informacgdes contidas nesta mensagem sao CONFIDENCIALIS, protegidas pelo sigilo
legal e por direitos autorais. A divulgacdo, distribuicdo, reproducdo ou qualquer forma de
utilizacao do teor deste documento depende de autorizagdao do emissor, sujeitando-se o infrator
as sancdes legais. O emissor desta mensagem utiliza o recurso somente no exercicio do seu
trabalho ou em razdo dele, eximindo-se o empregador de qualquer responsabilidade por
utilizagdo indevida ou pessoal. Caso esta comunicagdo tenha sido recebida por engano, favor
avisar imediatamente, respondendo esta mensagem.

Fica estabelecida a seguinte politica com relagdo ao uso de email:

a) A conta de email corporativo, fornecida pela EMPREL devera ser utilizada,
exclusivamente, para o envio e recebimento de mensagens relacionadas aos trabalhos
desenvolvidos pelos usudrios, que atuem e conferem o direito da URB em efetuar o
monitoramento dos emails enviados e recebidos pelos usudrios, através do email
corporativo.

b) Fica proibido, disseminar ou transmitir informagdes que violem a legislagdo em vigor,
tais como ameacas, difamagao, calunia, injlria, racismo, pornografia infantil etc.

Para garantir a autenticidade do remetente, todo email corporativo sera assinado
digitalmente, assegurando nao repudio.

O usuario fica ciente da inexisténcia de expectativa de privacidade na utiliza¢ao da conta
de email corporativo e na sua navegacdo em sites da internet, através da infra-estrutura
tecnoldgica da EMPREL. Fica ciente, ainda, da existéncia de monitoracao do contetido de suas
mensagens, bem como, do conteudo armazenado na infra-estrutura tecnologica da EMPREL.

O monitoramento descrito neste Regulamento tem por objetivo verificar o respeito dos
usudrios as regras estabelecidas no presente instrumento, bem como produzir prova de eventual
violagdo das condi¢des constantes do mesmo, e na legislagdo em vigor, uma vez que todos os
atos praticados através do email, bem como dos sites navegados na Internet sao exercidos pela
utilizagdo da infra-estrutura tecnologica da EMPREL, disponibilizada estritamente para as
atividades laborativas, ndo constituindo qualquer violagao a intimidade, vida privada, honra ou
imagem da pessoa monitorada, com o que os USUARIOS declaram, expressamente, neste ato,
concordar.

O referido monitoramento ¢ justificado, ainda, pelo fato do artigo 932, inciso III, do
Codigo Civil, estabelecer responsabilidade do empregador pelos atos de seus prepostos ou
empregados.

O monitoramento serd realizado a qualquer momento, através do uso de programas de
computadores especificos para tal finalidade, a critério da URB.

Sem prejuizo destas regras, a EMPREL garante a privacidade dos usuarios perante
terceiros de forma reciproca.

As mensagens enviadas para um email corporativo poderdo ser compartilhadas e/ou
redirecionadas para outro email , sem necessidade de qualquer aviso prévio e sem conhecimento
do emissor e do receptor da mensagem, ndo havendo expectativa de privacidade dos usuarios,
visando a identificagdo de eventual conduta em desacordo com este Regulamento ou com a
legislagdo vigente.

A EMPREL se reserva o direito de, sem qualquer notificagdo ou aviso ao usudrio,
recusar o envio ou recebimento de mensagens que ndo expressem os interesses da mesma ou
que possam colocar em risco o funcionamento dos sistemas, por conterem elementos nocivos
ou contrarios as regras estabelecidas, visando preservar seus equipamentos € recursos
computacionais.

O usudrio fica ciente que ndo ¢ realizada copia de seguranca das caixas de email

As contas de email serdo vinculadas a um unico usudrio, sendo de exclusiva
responsabilidade desta qualquer ocorréncia relacionada a conta.
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8.2.12 SUSPENSAO DA CONTA DE EMAIL:

A critério da EMPREL, esta podera, a qualquer momento, e sem prévio aviso,
suspender, pelo periodo que julgar necessario, a conta de email de qualquer usudrio, caso seja
constatado mau uso, risco aos sistemas, ou por haverem indicios de conduta ilicita e/ou em
desacordo com esse Regulamento.

8.2.13 ACESSO A CONTAS DE EMAIL PARTICULAR (WEBMAIL):

Caso o usudario tenha seu acesso a sites de email gratuitos ou pagos, que disponibilizem
o envio e recebimento de emails através da tecnologia de webmail, o usudrio fica ciente que
tais acessos podem comprometer a seguranca das informagdes da URB, motivo pelo qual tais
acessos devem ser extremamente cautelosos e feitos de forma moderada.

Além disso, considerando que os emails pessoais acessados através da infraestrutura
tecnologica da URB, serdo, via de regra, realizados através da conexao a Internet pertencente a
mesma e, considerando que o endereco IP (Internet Protocol) de tais conexdes serd vinculado a
Empresa, a utilizagdo de emails pessoais podera gerar responsabilidades a URB, o que justifica
a necessidade de maior cautela por parte dos usudrios.

Neste sentido, caso o acesso a conta de email do usuario cause qualquer tipo de dano a
URB este sera integralmente responsavel por seus atos, respondendo civil e criminalmente.

E absolutamente vedado o envio de informacdes, dados ou arquivos relacionados, direta
ou indiretamente, aos interesses da URB via email pessoal.

8.3. Redes sem fio

A URB disponibiliza rede sem fio (wireless) para o uso de dispositivos moveis nas suas
dependéncias que trazem regras, monitoramento, configuragdes especificas e acessos conforme
a necessidade e com intuito de garantir a privacidade dos nossos usuarios e em atendimento e
respeito 4 Lei Geral de protecio de Dados Pessoais. E de inteira responsabilidade do
proprietario do equipamento ou dispositivo, tanto por sua guarda quanto pelos conteudos nele
instalados, sejam softwares, musicas, fotos, entre outros.

. URB: Esta rede permite aos colaboradores da URB que desejam acessar a rede sem
fio (wireless) por meio de estagcdes de trabalho, notebooks, smartphones ou
dispositivos similares fornecidos ou pertencentes ao patrimonio da URB,
devidamente ingressadas no dominio administrativo. Ela possinilita o acesso a rede
corporativa e a utilizacdo de todos os recursos do dominio DEMPREL.LOCAL,
sistemas corporativos, Intranet e Internet.

8.4. Dos Gestores/Gerentes

Cabe a todo gestor de area:

. Garantir a implementacao de mecanismos necessarios para o descarte seguro das
informacdes;
. Manter postura em relagdo a Seguranca da Informacao e servir de modelo de conduta
para os funciondrios, prestadores de servicos, estagirios e afins sob a sua gestao;
. Cumprir esta politica, as normas e os procedimentos de Seguranga da Informagao;
. Garantir acesso e conhecimento a esta politica, bem como as normas e o0s
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procedimentos aqui estabelecidos;

. Inserir em contratos com prestadores de servicos, clientes, terceirizados e parceiros,
quando estes necessitarem ter contato com informagdes da URB, cldusula de
responsabilidade, de Protecdo de Dados Pessoais, de ciéncia da PSI e de
confidencialidade, exigindo o repasse das obrigagdes a seus proprios empregados e

colaboradores.

. Solicitar previamente a permissao de acesso a UTI elencando os ativos de informacgao
que serdo oferecidos a terceiros;

. Adaptar as normas, processos, procedimentos e sistemas sob sua responsabilidade
para atender a PSI;

. Observar e zelar pela aplicacdo das regras e legislacio de Protegdo de Dados
Pessoais;

8.5. Dos Proprietarios de Ativos de Informacao

O proprietario da informacao pode ser um gerente, coordenador e equipes de lideranca
de uma determinada area ou projeto, e sera o responsavel pela manutengdo, revisao e
cancelamento de autorizagdo a determinada informag¢do ou conjunto de informagdes
pertencentes a URB ou sob a sua guarda.

Cabe ao proprietario da informagao:

. Elaborar, para toda informacdo sob a sua responsabilidade, matriz que relaciona
cargos e fun¢des da URB as autorizagdes de acesso concedidas;
. Manter registro e controle atualizados de todas as autorizagdes de acessos concedidas

determinando, sempre que necessario, a pronta suspensdo do acesso ou a alteracao
da autorizacao concedida;

. Reavaliar as autorizagdes de acesso, sempre que necessario ou solicitado, cancelando
aquelas que nao se fizerem mais necessarias;

. Observar e zelar pela aplicagdo das regras e legislacio de Prote¢do de Dados
Pessoais;

8.6. Descarte seguro para ativos de informacao

Todos os ativos de informacao da URB que suportem o armazenamento de dados
precisam ser verificados antes da entrega para leildo, remanejamento ou reutilizagdo, com
intuito de assegurar que todos os dados pessoais, informacdes sigilosas, softwares tenham
sobregravados com seguranca por meio de técnicas e softwares que tornem as informacgdes
originais irrecuperaveis (sanitizacdo) em vez de usarem apenas as funcdes padrdo de
formatacao.

8.7. Da Unidade de Tecnologia da Informacao

A Unidade de Tecnologia da Informacao (UTI) sera responsavel pela gestao do uso de
tecnologias necessarias ao bom andamento dos negocios da URB e de agdes preventivas.
Também oficializou uma equipe de Seguranca da Informagao para o planejamento e execugao

de agdes preventivas para o tratamento de incidentes, a fim de garantir um nivel maior de
seguranga.
Cabe a UTL:
. Apresentar as atualizagdes da PSI e das Normas de Seguranca da Informacao;
14
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. Propor as metodologias e processos especificos para a Seguranca da Informacao,
como a avaliacao de risco;

. Propor e apoiar iniciativas que visem a seguranga dos ativos de informagao da URB;

. Apoiar a avaliacdo e a adequacdo dos controles especificos da Seguranca da
Informagao para novos sistemas ou servigos;

. Desenvolver normas e regras especificas conforme a Lei de Prote¢do de Dados
Pessoais;

. Promover adequacdo dos recursos técnicos e de infraestrutura necessarios para
atender a Lei de Protecdo de Dados Pessoais;

. Outras responsabilidades a serem formalizadas em norma especifica.

8.8. Do Comité Consultivo

O Comité Consultivo deve ter um perfil multidisciplinar e contar com a participagdo de
gestores de diferentes areas da URB.

Deve ser formado por um representante das principais instancias da institui¢do. Pode,
ainda, utilizar especialistas internos ou externos para apoiarem nos assuntos que exijam
conhecimento técnico especifico.

O Comité Consultivo deve reunir-se formalmente, no minimo, uma vez a cada seis
meses. Reunides adicionais devem ser realizadas sempre que for necessario deliberar algum
incidente grave ou definicao relevante para a URB.

Sao atribui¢cdes do Comité Consultivo:

. Propor investimentos relacionados a Seguranca da Informacdao com o objetivo de
maximizar a reducdo de riscos;

. Propor alteragdes nas versodes da PSI e a inclusdo, eliminagao ou alteragao de normas
complementares;

. Discutir e propor iniciativas para aprimorar, melhorar e dar continuidade a seguranca
das informagdes;

. Avaliar os incidentes de seguranga e propor agdes corretivas; Discutir e propor
medidas cabiveis no processo disciplinar para os casos de
descumprimento da PSI e/ou das Normas de Seguranca da Informacgdo
complementares.

. Deliberar sobre questdes relacionadas a Prote¢do de Dados Pessoais.

As atas e os resumos das reunides do Comité Consultivo ficardo sob a responsabilidade
da UTL

8.9. Da Diretoria Executiva de Gestio de Pessoal

Cabe a Diretoria Executiva de Gestao de Pessoal (DEGP):
. Atribuir, na fase de contratagcdo dos funcionarios, prestadores de servicos, estagiarios
e afins, e formalizar nos contratos individuais de trabalho, a responsabilidade quanto
ao cumprimento da PSI e sua responsabilidade para com a Prote¢do de Dados

Pessoais;

. Colher e arquivar a assinatura do Termo de Responsabilidade e ciéncia da Politica e
Normas de Seguranca da Informagao dos profissionais ja contratados;

. Comunicar formalmente e imediatamente a UTI toda e qualquer alteragdo no quadro

funcional da institui¢do, contratacdes, demissoes, alteracdes de cargos, fungdes, entre
outros, no prazo minimo de 24 horas, ¢ de imediato em casos especificos, a fim de
evitar acessos ndo autorizados e/ou desnecessarios;

15
Av. Oliveira Lima, 867 - Boa Vista - Recife - PE | CEP - 50.050-390
Tel: PABX 81. 3355 5207



AUTARQUIA DE URBANIZAGAO DO RECIFE
DIRETORIA ADMINISTRATIVA E FINANCEIRA
™. UNIDADE DE TECNOLOGIA DA INFORMACAO

URB RECIFE

. Receber da UTI informagdes sobre violagdes da Politica € Normas e promover as
tratativas e a instauragdo de processo disciplinar, quando cabivel;

. Apoiar e promover com a UTI ac¢des de conscientizacdo e de capacitagdo em
Seguranga da Informacao e Protecdo de Dados Pessoais para todos os profissionais
da URB;

. Zelar e promover a devida protecdo de dados pessoais, em conformidade com as

normas internas e legislacao pertinentes.

9. Dalnovagio e Uso de Novas Tecnologias

A URB incentiva a inovagao e desenvolvimento de novas tecnologias. No entanto, toda
tecnologia a ser utilizada em nome da instituicao ou como ferramenta de apoio na prestacdo de
servigos, como sites, aplicativos, IoT, robdtica, ambientes virtuais como o metaverso e
Plataformas em Nuvem (SaaS) e o uso de Inteligéncia Artificial, deve ser homologada pela
Unidade de Tecnologia da Informacao.

Isso inclui andlise prévia com base em riscos relacionados a Seguranga da Informacao
e Protecdo de Dados Pessoais, além dos riscos envolvidos na gestdo do proprio negocio. Tais
tecnologias quando aprovadas e homologadas passam a ser entendidas como uso institucional,
devendo ser criado normas internas para sua utilizagao.

10. Da Protecio de Dados Pessoais

A URB em atendimento e respeito a Lei Geral de Protecao de Dados Pessoais devera
garantir a disponibilidade, integridade e confidencialidade dos dados pessoais, em todo seu
ciclo de vida, sendo esta categoria de dados tratados de forma permanente como dados
confidenciais.

Todo tratamento de dados pessoais devera estar atrelado a uma finalidade especifica,
informada ao titular e devidamente atrelada a uma ou mais bases legais previstas nos artigos 7°
e 11° da Lei Geral de Protecdo de Dados Pessoais, atentando-se aos principios da necessidade,
adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga,
prevengao, nao discriminacao e prestacdo de contas.

O detalhamento dos requisitos e regras para tratamento de dados pessoais serdo
disponibilizados em norma especifica, sendo necessario que todos os colaboradores e
prestadores de servigos tomem ciéncia e sejam sensibilizados sobre o tema e a respectiva norma.

11. Das Disposicdes Finais

O descumprimento das disposi¢des previstas nesta Politica de Seguranga da Informagao
(PSI), bem como das Normas Complementares de Seguranga da Informagao da URB, podera
ensejar a ado¢do de medidas administrativas, disciplinares, civis e penais cabiveis, observados
o devido processo legal, a legislacdo vigente e os normativos internos aplicaveis, podendo
resultar desde adverténcia formal até desligamento ou rescisdo contratual por justa causa,
conforme a gravidade da infragao.

Sempre que identificado risco a seguranga institucional, a integridade dos ativos de
informacao, a continuidade dos servigos ou a protecdo de dados pessoais, a Unidade de
Tecnologia da Informacao (UTI) podera, preventivamente e de forma motivada, suspender,
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restringir ou bloquear temporariamente acessos, contas, dispositivos, sistemas ou recursos
tecnoldgicos, comunicando formalmente o fato ao usudrio envolvido e a respectiva chefia
imediata.

E expressamente proibida a utilizagio de softwares, dispositivos, scripts automatizados,
robos, crawlers, plugins, extensdes de navegadores ou quaisquer mecanismos destinados a
realizagdo de coleta automatizada de dados, varredura de sistemas, copia ndo autorizada de
conteudos institucionais, exploracdo de vulnerabilidades, engenharia reversa ou qualquer
pratica que comprometa a seguranga, disponibilidade, integridade ou confidencialidade dos
ambientes tecnologicos da URB.

Fica igualmente vedada a realizagdo de testes de intrusdo, testes de vulnerabilidade,
pentests, simulagdes de ataques, atividades de Bug Bounty ou quaisquer procedimentos
correlatos sem autorizagdo formal, prévia e expressa da Unidade de Tecnologia da Informagao
e da autoridade competente da institui¢ao, ainda que executados com alegada finalidade
académica, técnica ou de pesquisa.

A utilizacao dos recursos tecnoldgicos, sistemas corporativos, redes, equipamentos ¢
informagdes da URB para fins ilicitos, incompativeis com as atividades institucionais ou em
desacordo com a legislacao vigente configurara infracdo grave, sujeitando o infrator as sang¢oes
administrativas, civis € criminais pertinentes, sem prejuizo da cooperagdo institucional com
orgaos de controle, fiscalizagdo e autoridades competentes.

A presente PSI serd complementada por Normas, Procedimentos, Manuais e Instru¢des
especificas de Seguranca da Informacgao, Prote¢ao de Dados Pessoais, Gestao de Acessos, Uso
de Correio Eletronico, Internet, Computacdo em Nuvem, Dispositivos Mdveis, Inteligéncia
Artificial, entre outros temas correlatos, os quais integrardo este instrumento normativo para
todos os efeitos administrativos e legais.

Esta Politica devera permanecer disponivel em ambiente institucional apropriado, de
acesso controlado e permanente consulta pelos usudrios autorizados, observando-se os
principios da publicidade administrativa, necessidade de acesso e classificacao da informacao.
Normativos técnicos classificados como restritos ou confidenciais deverao possuir controle
especifico de acesso e distribuicdo, sendo disponibilizados exclusivamente as pessoas
formalmente autorizadas.

A Seguranca da Informagao, a Protecdo de Dados Pessoais e a governanca dos ativos
digitais constituem elementos estratégicos para a sustentabilidade institucional, a continuidade
dos servicos publicos e a preservacdo da confianga da sociedade na atuagdo da URB. Nesse
contexto, todos os colaboradores, gestores, parceiros, prestadores de servigos e usuarios dos
recursos tecnologicos da instituicdo compartilham a responsabilidade pela observancia das
diretrizes estabelecidas nesta Politica.

Por fim, a URB reafirma o compromisso institucional com a melhoria continua de seus
processos de Seguranca da Informacao, com a conformidade as normas técnicas e legais
aplicaveis, com a cultura de prevencao de riscos cibernéticos e com a promog¢ao de um
ambiente organizacional pautado pela ética, responsabilidade, transparéncia, integridade e
protecdo das informagdes institucionais e dos dados pessoais tratados no exercicio de suas
competéncias
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